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一种低截获水声遥控信号的设计方法及性能分析 
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摘要：提出了一种基于时频扩展技术的低截获水声遥控信号设计方法，分别采用多载波技术和直序扩频技术实现水

声遥控信号的扩时调制和频谱扩展。分析了信号的时宽带宽对低截获性能的影响，采用 Wigner-Ville 分布对时频扩展

前后信号的能量分布进行了对比研究，利用可检测距离的概念定量分析了信号时频扩展前后的低截获性能。理论分

析和仿真结果表明，该时频扩展信号具有低的瞬时功率及谱密度，处理增益大，可检测距离小，能够高可靠地实现

信息的隐蔽传输。 
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Abstract: A low probability of  intercept (LPI) signal for underwater acoustic remote control，which is obtained by uti-
lizing time-frequency spreading technique, is proposed in this paper. Both the Multi-carrier technique for time spread-
ing modulation and the direct sequence spreading spectrum technique (DSSS) are used in the signal design. The rela-
tionship between Time-Band width and LPI performance is analyzed, and the comparisons of  the energy distribution 
between original signal and modulated signal are also made. The concept of  detectable distance is applied to quantify-
ing the LPI performance. Theoretical analysis and computer simulation indicate that this LPI signal has advantages in 
lower instantaneous power and spectral density, higher processing gain, and closer detectable distance, and so it can be 
used reliably to achieve the information transmission with a low probability of  intercept. 
Key words: low probability of  intercept; spreading-time; spreading-spectrum; multi-carrier; detectable distance 
  

0  引 言  

低截获水声遥控系统要求在高可靠信息传输

的同时，降低被截获的概率，从而保证指令的保密

性及发射平台的隐蔽性。提高低截获性能的手段主

要有
[1,2]

：(1) 中继发射技术，将需要大功率发射的

远程通信通过中继台的转发形成多个低功率、隐蔽

性高的近程通信；(2) 长时间积累技术，在不降低

信号总能量的同时，将能量散布到长时间区间内以

降低瞬时功率，从而减小被截获概率；(3) 扩谱通

信技术，通过频谱的展宽来分散信号能量在频域上

的分布，降低谱密度，同时增加敌方接收机的频域
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匹配难度；(4) 复合调制技术，通过不同调制方式

的组合隐藏信号和增加解调难度。近年来，低截获

信号的设计成为研究热点。文献[3]使用混沌扩频序

列对信号进行调制，并研究了直序扩频系统的低截

获性能。文献[4]提出了一种相位随机化技术，通过

降低混沌调制信号之间的关联性来降低被截获的

概率。在对低截获性能的定量研究中，文献[5]给出

了可检测距离的概念，并对若干系统的低截获性能

进行了定量研究。现今对基于扩谱技术的低截获信

号设计研究得较多，而忽视了信号的时域扩展对低

截获性能的影响。本文提出了一种基于时频二维扩

展技术的低截获水声遥控信号设计方法，并利用

WVD(Wigner-Ville Distribution)和可检测距离的概

念对该信号的低截获性能进行了分析研究。 

1  低截获水声遥控信号设计方法 

由香农定理知，在传输最大熵一定时，可以通
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过增加信号带宽和持续时间来降低对信噪比的要

求，从而降低被截获的概率。 
对于期望接收机而言，信号的时间带宽积越

大，经过匹配滤波后的输出增益越大，由截获因子

方程，低截获性得到了提高。若限制发射能量，则

大时间带宽积的信号相当于将原来传统波形在时

频空间内相对集中的能量沿时频轴扩散开去，有利

于低截获性能的提高
[1]
。 

扩频技术利用伪随机码对信息的调制，将待发

信号扩展到一个很宽的频带上，其发射信号具有宽

频谱、低谱密度的特点。扩时技术
[6]
可看作扩频技

术的对偶实现，该技术利用信号在时域上的扩展，

降低了瞬时功率。 
在扩时调制中，与扩时序列相乘是在频域中进

行，因而在扩时调制前后需要将信息信号分别进行

傅里叶变换和反变换。若将信息码视为频域数据，

直接与扩时序列相乘，再进行反傅里叶变换同样可

以完成扩时调制，此时，扩时调制可通过图 1 实现。 

 
图 1  扩时调制的实现框图 

Fig.1 Block diagram of  time spreading modulation 

在多载波系统中，信息被调制到各个子载波

上，每个符号是经过调制的子载波之和，其载波调

制过程可以通过 IFFT 完成。由图 1 可以看到，该

扩时调制的实现可以视为多载波调制，其基带信号

为与扩时序列相乘后的信息序列，即信息序列被调

制为相位不同的扩时序列。 
扩时调制通过解调时信号能量在时域上的累

积获得处理增益，若未扩时信号与扩时信号的能量

相同，则两者的通信可靠性能相当。设多载波信号

的频率间隔为Δf ，则其时域宽度 ，即能量

分布在时域宽度 T 内，此时，多载波信号可表示为
[7] 
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其中： tΔ 为采样间隔； 为各信息码；M 为信息

码个数， 0
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式中， 为经过扩时序列调制后的信息序列，id'
M0 k N≤ ≤ − 。若信号总能量一定，则同样的能量分

布在更宽的时域区间上，瞬时功率也随之降低。可

以看到，在该多载波调制中增加了子载波数，降低

了频带利用率，同时也完成了时域扩展，降低了瞬

时功率。 
将信息信号进行扩时与扩频的二重调制，从而

可以在瞬时功率与谱密度上均表现出良好的低截

获性能。综上所述，本文设计的低截获水声遥控信

号的调制框图如图 2 所示。 

 
图 2  低截获水声遥控信号实现框图 

Fig.2  Block diagram of  implementing LPI signal for underwater 
acoustic remote control 

2  性能分析 

研究经过时频扩展调制后信号的瞬时功率与

谱密度的变化，并以此分析信号的低截获性能。扩

频技术的实现基础是扩频序列优良的自相关特性，

以 m 序列为例，其功率谱为
[8] 
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式中， 为 m 序列功率谱函数，N 为 m 序

列码长，T 为码片宽度，

( )cG f

c ( )fδ 为冲激函数。经过扩

频调制后，信号频宽扩展为1/ ，较调制前提高了

( 为信息符号宽度)；因扩频前后能量

不变，则其谱密度下降了10 。由傅里叶变
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换的对偶性，矩形成形 m 码的反傅里叶变换 应

与 有关，即有 
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形式与 相似，应与其具有类似特性，

因而在频域中利用 m 码调制可完成时域扩展，并降

低瞬时功率。 

( )cG f

文献[9]和[10]通过不同方法研究了扩时前后信

号瞬时功率的变化，并得到扩时后信号瞬时功率的
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2
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若将扩时系统看作滤波器，则未经扩时的信号

可视为经过一个理想低通滤波器，其瞬时功率上限为 
2 2
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则信号的瞬时功率上限值较扩时前下降了

10 lg( )
1 2 ( 1)/

N
N F+ −

。 

信号的瞬时功率和谱密度的降低，使得系统可

在更低信噪比条件下正常工作，其原因在于信号的

时频扩展带来期望接收机处理增益的提高，其处理

增益应为扩时增益 与扩频增益 之和： TG SG

10 lg s t
T S

B TG G G BT= + =   (7) 

其中，BT 为时频扩展前信号的时间带宽积， s tB T 为

时频扩展后信号的时间带宽积。 
为定量研究低截获性能，有学者提出利用可检

测距离(detectable distance)[5]
这一概念来衡量通信系

统的低截获性能。该方法的基本思想为假定截获接

收机为仅判决是否存在信息传输的一个简单的平

方-积分-判决检测器，在虚警概率 FAP 一定的前提下

研究信号检测器的检测概率 DP 与相对距离 的

关系。选取一个合适的
0/d d

DP (如 0.5)，并得出此时的可

检测距离 。可检测距离越小，表明截获接收机

需要更靠近发射机以检测到信号，因而系统的低截

获性能越好。信号检测器原理如图 3 所示。 

0/d d

 
图 3  信号检测器原理框图 

Fig.3  Block diagram of  signal detector 

设 为接收端的带限高斯白噪声，其双边功

率谱密度为 ，E 为信号能量，若使虚警概率

( )n t

0 /2N FAP
一定，则信号检测器门限可表示为

[5] 
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式中，ω 为带通滤波器带宽，T 为积分时间。 
检测概率 DP 表示为 
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时频扩展信号在不降低通信可靠性的前提下，

其时频平面上的能量密度较未经时频扩展时小得

多。同时，若接收机希望截获全部的信号能量，需

要设置更宽的频带范围及更大的观测时间，此时进

入接收机的噪声能量也随之增大，在保持虚警概率

不变时，检测概率会降低。可以看到，时频扩展信

号利用宽的时间和频率分布区间使可检测距离减

小，低截获性能随之提高。 

3  仿真研究 

利用 WVD 对比分析经时频扩展调制前后信号

能量的分布。传送信息码 20 bit，采用 QPSK 映

射，多载波符号宽度为 2.58 ms，频宽为 3.88 kHz，
时频扩展后符号宽度为 80 ms，频宽为 25.6 kHz，
扩时扩频序列均为 31 位 m序列，扩时 31 倍，扩频

6.6 倍。图 4 为原始信号、扩频信号及时频扩展信

号的 Wigner 分布。由图 4 可以看到，经过扩频调

制后，信号能量分布到宽的频率区间内，能量密

度有所降低，经过时频扩展调制后，能量分布区

间在时间和频率轴上均得到扩展，能量密度相对

于仅经过扩频调制的信号进一步降低。 
图 5 为原始系统、扩频调制系统以及时频扩展

系统的误码率曲线。传输信道为带限高斯噪声信道

且加入时间选择性衰落特性，发射平台与接收平台

相对速度为 3 m/s。扩频调制系统正常工作的信噪

比较原始系统有所降低，而时频扩展信号正常工作

的信噪比能进一步降低至−12 dB，信号完全湮没在

噪声中，在未匹配时不易检测，具有较好的低截获

性能。利用可检测距离的概念对低截获性能进行定

量研究。假定截获接收机对系统特性足够了解，即

信号检测器的观测时间与符号宽度相同，带宽与期

望接收机带宽相同。仿真中设置路径损耗指数

4n= ，若选择 ，则由图 6 可知，原始信号的

可检测距离为 0.282，扩频信号的可检测距离为

0.141，时频扩展信号的可检测距离为 0.141，时频

D 0.5P =
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扩展信号的可检测距离为 0.086，与仅进行频谱扩

展的信号相比进一步降低。对于时频扩展信号，当

遥控距离为 10 km 时，截获接收机距发射机距离需

小于 0.86 km 才能发现存在信息传输，可检测距离

降至时频扩展前的约 0.3 倍。 

 
(a) 信号时频扩展前的 WVD 

 
(b) 扩频调制后信号的 WVD 

 
(c) 信号时频扩展调制后的 WVD 

图 4  原始信号、扩频信号及时频扩展信号的 Wigner 分布 
Fig.4  Wigner distributions of  original signal, spectrum-spreading 

signal and time-frequency spreading signal 

4  结 论 

本文提出了一种基于时频扩展技术的低截获

水声遥控信号的实现方法，并对其低截获性能进行

了定量分析。通过对比分析表明，将信号能量扩展 

 

 
图 5  三种系统的误码率曲线 

Fig.5  BER curves for original system, spectrum-spreading system and 
time-frequency spreading system 

 
图 6  检测概率与相对距离的关系曲线 

Fig.6  Detection probabilities vs. distance for original system, spec-
trum-spreading system and time-frequency spreading system 

到宽的时间和频率区间，不仅可降低瞬时功率及谱

密度，还可提高期望接收机的处理增益，时频扩展

后信号的可检测距离降为扩展前的 0.3 倍，大大提

高了低截获性能。此外，该方法实现简单，性能良

好，具有较好的应用前景。 
需要指出的是，时频扩展技术在提高系统低截

获性能的同时，会带来频带利用率和通信速率的损

失。所以，在低截获水声遥控系统的设计中，还需

要综合考量低截获性、通信可靠性以及通信效率等

重要指标。但时频扩展技术仍不啻为构建低截获水

声遥控系统的有效途径。 
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中国科学院声学研究所东海研究站赴舟山市科技局开展合作调研 

2014 年 5 月 29 日，浙江省舟山市科技局、中国科学院声学研究所东海研究站(简称东海站)在舟山组织召开了科技合作

调研会。舟山市科技局局长郭力泉、东海站党委书记、站长胡长青、舟山市海洋科学城建设管理局副局长陈勇、中国科学院

上海分院科技合作处黄河、舟山市科技局对外科技合作交流中心主任孔万伦、东海站王润田主任、冯海泓主任、周红生主任

及舟山各区科技局相关人员、舟山市企业家代表共计 30 余人参加调研会。 

郭力泉局长重点介绍了舟山市科技资源、科技体系现状与舟山市科技发展趋势，并指出舟山成为首个以海洋经济为主题

的国家战略层面新区，标志着舟山开发已经纳入国家发展总体规划，他希望，通过与东海站深入的合作与交流，可以促进舟

山的科学发展，跨越发展和创新发展。 

胡长青站长做了题为“大力推进院地合作，加速成果转移转化”的专题汇报，他从东海站的基本情况、院地合作情况、

重点学科发展、部分科技成果、产业化项目五个方面进行了详细的汇报。他表示，近年来随着与舟山市的密切联系，东海站

与越来越多的舟山企业开展了项目合作，通过与舟山市普陀区政府共建“中国科学院声学研究所东海研究站普陀技术转移工

作站”，深化了合作机制，为更好地开展院地合作奠定了基础。会上，东海站与舟山施诺海洋科技有限公司合作共建的“舟

山施诺声学监控技术研究中心”成功签约，这也标志着东海站与舟山市的合作上了一个新的台阶。 
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