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摘要：利用混沌理论，基于 Hénon 映射和 Logistic 映射设计了一个复合混沌系统，并证明了其具有更好的初值敏感

性。对产生的混沌二值序列进行美国国家标准与技术研究所(National Institute of Standard and Technology，NIST)随机

数测试，分析得出该序列具有较好的随机性,可用于加密。依此设计了一个语音加密算法，实现了语音信号的加/解密

功能。仿真分析表明，该混沌语音加密算法具有较高的安全性，能产生足够的密钥空间，有较强的保密性能。 
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Abstract: By use of  chaos theory, a hybrid chaotic system with variable parameter is designed based on Logistic map and 

Hénon map in this paper, and we proved that it has higher sensitivity to initial conditions. American National Institute of  

Standard and Technology (NIST) statistical tests show that the chaotic sequences have good pseudo-randomness. Thus, 

it has adequate cryptographic properties in terms of  randomness quality. Based on this system, a novel encryption al-

gorithm is proposed, and the encryption and decryption function of  voice signal is implemented. The simulation results 

show that the encryption algorithm has characteristics of  high security and enough key space, and demonstrates signif-

icant cryptographic qualities at a good security level. 
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0  引 言1 

随着语音通信的广泛应用，当语音信息在开放

和共享的信道和网络中传输时，语音信息可能会面

临安全问题，特别是当语音信息中携带敏感信息

时，其安全会受到威胁。对于军事、公安、政府等

部门来说，语音信息的加密传输显得至关重要。 

早期的语音加密算法主要是模拟加密，随着数

字通信技术的飞速发展，一些学者开始利用数字技
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术研究语音加密算法。模拟语音信号经过数字转换

和压缩编码后与密钥进行加密，得到密文。数字加

密技术分为全部加密和部分加密，全部加密是对所

有的语音数据进行加密，其安全性高；部分加密只

是对语音数据中的敏感信息进行加密，减少了加密

过程中的运算量。 

模拟加密分为时域加密、频域加密、变换域加

密和多维域加密等方式。模拟语音加密具有简单实

用、占用带宽小、音质较高、能在许多信道上使用

的优点。但是模拟加密后语音的可懂度高，安全性

较差，主要是模拟加密方法没有改变语音信号的冗

余性。与模拟语音相比，由于数字加密使用了语音

压缩编码技术，并且语音数据一直以数字化的形式

存在和传递，所以语音数字加密与模拟加密相比有

更好的安全性，但其运算量大。数字加密中通常采
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用的是 DES(Data Encryption Standard，DES)、

AES(Advanced Encryption Standard，AES)、RSA 

(Rivest Shamir Adleman，RSA)等传统密码学算法。 

由于语音信号具有数据量大、冗余性、高度自

相关和传输具有实时性的特点，DES、AES、RSA

等传统的密码学算法不再合适

[1]
。为了解决语音通

信中的安全问题，一些语音加密算法相继被提出。

在这些加密算法中，混沌加密技术被视为能有效地

解决语音信号数据量大、冗余度高的问题。许多学

者相继提出了有效的混沌加密算法。文献[2]提出了

利用混沌切换系统来加密语音信号，先将语音数据

分组，然后利用不同混沌系统产生的混沌序列进行

加密，但是其不适用于加密大量的语音数据。文献

[3]利用Circle映射产生的密钥序列来置乱语音信号

的位置；利用 Logistic 映射产生的密钥序列来改变

语音信号的幅值。文献[4]基于 Lorenz混沌系统簇

产生了随机性好的混沌序列，通过异或操作加密语

音数据。文献[5]提出了利用分数阶 Lorenz 混沌系

统设计了双通道语音加密系统，利用拉普拉斯变换

实现了发送端和接收端的混沌同步。文献[6]混合两

个 Logistic 映射产生的密钥流对语音信号进行加

密，用一个 Logistic 映射的输出作为另外一个

Logistic映射的输入，使系统具有更好的混沌特性。 

混沌系统具有初值敏感性，产生的混沌序列具

有良好的伪随机性，其结构复杂并且难以预测和分

析。利用混沌理论设计加密算法，关键是产生随机

性良好的混沌序列

[7-12]
。理论上，混沌序列周期趋于

无穷，具有接近于白噪声的相关函数。但实际应用

过程中，由于计算机和数字电路的计算精度有限，

混沌序列会出现短周期现象，混沌系统性能会受到

一定的影响。为了在有限精度下产生伪随机性好的

混沌序列，文献[13]中提出一种变参数复合混沌系

统，通过判断一个子系统迭代值小数点后某一位的

状态，使得另一个子混沌系统的分岔参数为两个固

定数值中的某一个。但是，对该系统产生的混沌序

列进行美国国家标准与技术研究所(National Insti-

tute of Standard and Technology，NIST)随机数测试

时，发现其并不能通过所有的测试，说明其并不具

有好的伪随机性。与此同时，分析得到该混沌系统

的密钥只有 4个，因此密钥空间较小。 

为此，本文提出了一种动态变参数复合混沌系

统，其由 Hénon映射和 Logistic映射级联组成，迭

代过程中子混沌系统的分岔参数不断变化。一方面

采用二维混沌系统使得密钥参数有所增加，扩大了

密钥空间；另一方面混沌系统的分岔参数是动态变

化的，减弱了有限精度效应影响，增大了混沌序列

的周期。通过随机数测试和安全性分析，验证了该

混沌序列具有较好的伪随机性和能有效地抵抗统

计分析。 

1  复合混沌系统设计 

混沌系统具有可加性，文献[14]从理论和仿真

两个角度说明了混沌现象具有可加性，由两个简单

混沌系统构成的新系统也是一个混沌系统，复合混

沌系统的动力学行为是在单一系统的基础上演变

而来的。 

1.1  低维混沌映射 

混沌映射是用于产生混沌序列的动力学过程。

本文研究的混沌映射包括 Logistic映射和 Hénon映

射。Logistic 映射
[15]
是一种经典的一维混沌映射，

定义如下： 

( 1) ( )(1 ( ))x n x n x nµ+ = −  (1) 

其中：µ ∈(0,4]为分岔参数，x∈(0,1)。对于不同的 µ
值，系统将呈现不同的特性，随着参数

 µ 

的增加，

系统不断经历倍周期分岔，当 3.57≤ µ <4时，系统

进入混沌状态。 

Hénon映射
[16]
是二维离散混沌映射，其定义如

下： 

1 1 2

2 1

( 1) 1 ( ) ( )

( 1) ( )

y n ay n y n

y n by n

+ = − +
 + =

 (2) 

当 7 1.4 0.3a b=≤ ≤ 、 时，系统进入混沌状态。

ɑ 为分岔参数，变量
1

y ∈(−1.5,1.5)，当 ɑ=1.4 时，

系统复杂度最大。 

1.2  复合混沌系统 

基于低维混沌映射的加密算法具有运算量小、

实现简单的特点，但其密钥空间小，因此安全性较

差。为了提高混沌加密系统的复杂度和安全性，文

中采用了混沌系统级联的方式。为了减弱有限精度

效应造成的混沌序列短周期现象，对分岔参数进行

扰动，进而扩大混沌序列周期。 

本文混沌加密系统由 Logistic映射和 Hénon映

射级联组成。组成复合混沌系统的子系统通过输出

状态来改变另一子混沌系统的分岔参数，实现子混

沌系统之间的相互作用和分岔参数的动态变化。复

合混沌系统原理框图如图 1所示。 

采用动态调整的方式不断改变分岔参数

 µ 

和 ɑ

的大小。文献[17]中，针对单一的 Logistic 映射提

出了一种动态改变分岔参数的方式，改善了混沌序
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列周期。本文在此基础上提出利用复合混沌中子系

统输出状态变量来改变另一个子混沌系统中分岔参

数。扰动分岔参数的数学模型如下： 

1

1

/2

/2

n

n n i

n

n n i

c y

a a cx

µ µ+

+

= +


= +
  (3) 

由式(3)推导可得： 

2

1 1

2

1 1

/2 /2 ... /2

/2 /2 ... /2

n

n n n n

n

n n n n

c y c y c y

a a cx cx cx

µ µ+

+

= + + + +


= + + + +
 (4) 

其中：

n
x 、

n
y 为混沌系统迭代值，c为加权系数。

当分岔参数 µ的值越接近于 4、ɑ的值越接近 1.4时，

混沌系统有更好的混沌特性

[18-19]
。取加权系数 c 的

值为 0.1，由于
n

x 、
n

y 取值范围分别在(0, 1)和(0, 

1.5)之间，故取初值 1µ 、 1a 的值分别为 3.85和 1.3。

因此 1n
µ + ∈(3.85 , 4)， 1n

a + ∈(1.3 , 4)，保证了系统有

好的混沌特性。同时，由于 1n
µ + 为关于 xn的函数， 1n

a +

为关于 yn的函数，故 1n
µ + 和 1n

a + 具有良好的随机性。 

 
图 1  复合混沌系统原理框图 

Fig.1  Block diagram of  the hybrid chaotic system 

1.3  混沌序列二值化 

由于语音信号经过压缩编码后为二进制流，而

产生的混沌序列为实数值序列，因此需要对混沌序

列进行二值化处理。常用的二值化方法有符号函数

二值法和比特位提取方法。由于采用符号函数方法

产生的二值混沌序列具有伪随机性差的特点

[20]
，为

了获得随机性更好的二值混沌序列，文中采用比特

位提取的方法对混沌序列进行二值化处理。 

将混沌实数值序列转换为用二进制表示的形式

如下： 

1 20. ( ) ( )... ( )... ( )
n n n i n L n

x b x b x b x b x=  (5) 

在式(5)中，
n

x 为混沌系统第 n次迭代的结果，

将其转换为用 L位二进制浮点数表示的形式，其中 

( ) (0,1)
i n

b x ∈ 是

n
x 的第 i 位。因此，混沌系统每迭代

一次就可以获得 L位比特长的二值序列。在生成密

钥流时，本文没有取实数值的全部二进制位，而是

引进了抽取函数，即对每个实数值只抽取部分二进

制位，这种方式也能增大密钥流的强度。 

经过实验分析，发现当每个混沌实数值只抽取

某一位二进制作为密钥时，能获得随机性较好的二

值序列。 

2  混沌性质研究 

2.1  初值敏感性 

混沌系统一个最基本的特征是对初始条件的

高度敏感性，系统的 Lyapunov 指数可以有效地表

征系统随时间演化时对初值的敏感性。因此

Lyapunov 指数是衡量混沌系统初值敏感度的一个

重要定量指标

[21]
。一维混沌映射只有一个 Lyapunov

指数，可以通过求混沌映射函数 f(x)在 n时刻
n

x 处

的导数来计算 Lyapunov指数，其数学表达式为： 
1

0

1
lim lim ln ( )

n

nn n
i

'f x
n

λ λ
−

→∞ →∞
=

= = ∑  (6) 

当 0λ< 时，表明混沌系统运动轨道是稳定的对
应周期运动；当 0λ> 时，表明混沌系统运动轨道不
稳定，对应混沌状态。 

本文在对比实验中，分别取 Logistic 映射和

Hénon映射的分岔参数为 4和 1.4，求得其 Lyapunov

指数如表 1 所示。由复合混沌系统的 Lyapunov 指

数近似等于各级联子系统的 Lyapunov指数之和
[22]
，

可以计算得本文复合混沌系统的 Lyapunov 指数。

从表 1 中可以看出，复合混沌系统具有更高的

Lyapunov 指数，即本文复合混沌系统具有更高的

初值敏感性。 

表 1  Lyapunov指数比较 

Table 1  The comparison of Lyapunov exponent 

 Logistic映射 Hénon映射 复合混沌系统 

Lyapunov指数 0.69 0.418 0.970 1 

为了进一步说明混沌系统的初值敏感性，在仿

真过程中，改变初值，使得误差

1010∆ −= ，对比复

合混沌系统中子系统和单一混沌映射在两个不同

初值下输出序列的差值。图 2中横轴表示迭代次数，

纵轴表示在初值

0
x 和

0
x'，

0
y 和

0
y' 下产生的混沌序

列的差值。对比图 2(a)和图 2(b)可以得到，经过约

2 步迭代后，复合混沌系统中的 Logistic 映射有明

显的差值波动，而单一 Logistic 映射大约经过 30

步才有比较明显的差值波动；对比图 2(c)和图 2(d)

中可以得到，Hénon 映射大约迭代 40 步以后，才

出现差值波动，而复合混沌系统中的 Hénon映射经

过约 2步即出现差值波动。这充分说明，与单一混

沌映射相比，本文复合混沌系统具有更高的初值敏

感性。 
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(a) Logistic子混沌系统(只改变复合混沌系统中 Logistic映射初值) 

 
(b) Logistic映射 

 
(c) Hénon子混沌系统(只改变复合混沌系统中 Hénon映射初值) 

 
(d) Hénon映射 

图 2  不同映射的混沌序列差值迭代图 

Fig.2  Iterative graphs of  chaotic sequence differences for different maps 

表 2分别列出了复合混沌系统中 Logistic 子映

射和 Hénon 子映射以及文献[13]中抛物线映射和人

字映射迭代的差值结果。由表 2分析可得，本文复

合混沌系统中的 Logistic映射和 Hénon映射在迭代 

表 2  不同映射的混沌序列差值迭代结果 

Table 2  Iterative results of chaotic sequence differences for different 

maps 

n Logistic Hénon 抛物线映射 人字映射 

1 1.000 0×10-10 1.000 0×10-10 1.145 2×10-10 2.383 3×10-10 

2 0.013 3 0.010 9 3.515 2×10-9 1.832 7×10-8 

3 0.048 8 0.040 4 1.071 7×10-7 1.810 5×10-6 

4 0.141 8 0.055 4 5.706 3×10-6 1.578 0×10-4 

5 0.076 8 0.094 4 1.936 4×10-4 0.013 8 

6 0.264 3 0.043 2 0.014 8 0.145 5 

7 0.579 3 0.261 2 0.165 9 0.081 2 

2 次的时候就有了明显的差值波动，而文献[13]中

的抛物线和人字映射则在迭代 6次的时候才有明显

的差值波动。因此本文复合混沌系统具有更高的初

值敏感性。 

2.2  相关性分析 

自相关性和互相关性是混沌序列的两个重要

性质。自相关性可以对序列进行周期检测；而互相

关系数越小，表明序列之间的差异越大。选择自相

关和互相关性较好的序列有利于提高加密算法的

可靠性。 

自相关和互相关函数公式为

[13]
： 

1

( ) lim ( ) ( )
N k

xy N
m

R k x m y m k
−

→∞
=

= +∑  (7) 

由式(7)可以求出复合混沌系统中混沌序列的

自相关函数和互相关函数值，如图 3所示。从图 3

可以看出序列{
n

x }的自相关函数近似等于理想冲

击函数，序列{
n

x }和{
n

y }的互相关函数近似等于

0。分析可得，该复合混沌系统产生的混沌序列具

有较好的自相关性和互相关性。 

 

(a) 自相关性 

 

(b) 互相关性 

图 3  混沌序列相关性 

Fig.3  Correlation functions of  chaotic sequence 

2.3  混沌序列随机性分析 

NIST 推出的统计测试软件包 STS(Statistical 

Test Suite，STS)是当前测试伪随机序列系统工具中

最权威的一种

[23]
。本文中采用的是 2.1 版本的 STS

软件包，由 15 项核心测试组成，每项测试的结果

均以 P-value 值表示。显著水平可用 α 表示，若

P-value≥α，则该项测试通过；若 P-value <α，则该

项测试未通过。α 的取值范围为[0.0001, 0.01]，通

常取 α=0.01。且 P-value 值越大，表明序列随机性

越好。按照 NIST 测试要求，为保证测试结果的可
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靠性与准确性，每个被测序列的长度应为 10
3
～10

7
。

实验中取被测序列长度为 10
6
比特，分别对复合混

沌系统中 Logistic子混沌系统和 Hénon子混沌系统

以及文献[13]中抛物线映射和人字映射产生的二值

序列进行随机数测试。测试结果如表 3所示。其中*

表示该项测试未通过。 

表 3  NIST随机数测试结果 

Table 3  Results of NIST statistical randomness tests 

测试项目 
Hénon 

(p-value) 

Logistic 

(p-value) 

抛物线映射 

(p-value) 

人字映射 

(p-value) 

近似熵测试 0.535205 0.473786 0.990423 0.990595 

块内频率测试 0.471177 0.675376 0.602877 0.061090 

累积和测试 1 0.548418 0.642996 0.006376 0.271383 

累积和测试 2 0.548418 0.841918 0.007275 0.532261 

傅里叶变换 

测试 
0.274825 0.569389 0.847187 0.755036 

频率测试 0.329064 0.828988 0.004568* 0.349273 

线性复杂度 

测试 
0.815628 0.679743 0.355418 0.631790 

随机偏离测试 0.903469 0.454642 0.892889 0.053175 

随机偏离变量

测试 
0.881949 0.605865 0.767203 0.138844 

最长游程测试 0.115746 0.268352 0.498137 0.438823 

重叠模块匹配

测试 
0.362148 0.802678 0.250074 0.993370 

非重叠模式匹

配测试 
0.988997 0.941449 0.086826 0.894116 

二阶矩阵阶 

测试 
0.619429 0.357763 0.567775 0.085113 

游程测试 0.82512 0.733892 0.413378 0.424218 

串行测试 1 0.778746 0.653433 0.378837 0.047676 

串行测试 2 0.313304 0.879155 0.029285 0.445004 

通用统计测试 0.105991 0.383026 0.483802 0.382073 

对测试结果分析可知，复合混沌系统产生的两

列混沌序列全部通过测试。说明复合混沌系统产生

的混沌序列具有较好的随机性，而文献[13]中抛物

线映射产生的混沌序列未能通过频率测试，由于频

率测试是用于确定序列中‘0’和‘1’个数是否相

等，因此其产生的混沌序列并不具有较好的随机性。 

经过多次仿真得到，Logistic 映射取二值序列

的第 11、13、14、16位，Hénon映射取第 10、12、

13、14、15 位时，产生的密钥流序列能通过 NIST

随机数测试。抛物线映射只有在抽取第 15位时，能

获得随机性相对于其他位较好的密钥流序列，但仍

然有一项测试未通过；人字映射在抽取第 10、12、

16位时能通过 NIST随机数测试。分析可得，与文

献[13]中复合混沌系统相比，相同计算精度下本文

的复合混沌系统能产生更多的随机序列，且其随机

性更好。  

3  语音加密算法设计 

3.1  语音文件预处理 

本文在 Matlab 仿真环境下，采用了 TIMIT 语

音库。TIMIT语音库为常用语音库，适用于语音识

别、说话人识别等语音信号处理研究。文中选取了

12段语音，分别为 6段男声和 6段女声，这些语音

都是一些英语长句。语音信号经过 ADPCM 

(Adaptive Differential Pulse Code Modulation，

ADPCM)语音压缩编码后得到语音明文二值序列

{
i

M }。下文中，只列出了某一语音样本的加解密

效果图。 

3.2  加密算法 

利用动态变参数复合混沌系统迭代产生混沌

序列，然后将其转化为二值序列，作为密钥与明文

序列逐位异或操作。文中复合混沌系统产生了两列

互不相关的密钥序列{
i

x }、{
i

y }，为了增强加密强

度，加密过程中语音明文与两列密钥序列异或运算

后得到密文

i
C 。加密方程式如下： 

i i i i
C M x y= ⊕ ⊕   (8) 

3.3  语音加解密步骤 

本文中混沌语音加密算法步骤如下： 

(1) 加密密钥设置：取初值对 (
1
µ , x(0))，(

1
a , b, 

1
y (0), 

2
y (0))，以及加权系数 c分别赋值给 Logistic

子混沌系统和 Hénon子混沌系统； 

(2) Matlab 读入一段原始语音，利用 ADPCM

算法对语音压缩编码后得到L比特明文序列{
i

M }； 

(3) 利用复合混沌系统迭代产生长度为 L 比特

的两列密钥流序列{
i

x }、{
i

y }； 

(4) 利用密钥流序列{xi}与语音明文序列进行

异或操作，得到密文

i i i
P x M= ⊕ ； 

(5) 利用密钥流序列{
i

y }与密文
i

P进行异或操

作，得到密文

i i i
C P y= ⊕ ，即当前语音数据加密后的

密文。 

解密过程为加密过程的逆过程，即明文

i i
M C=  

i i
y x⊕ ⊕ 。 

4  算法性能分析与仿真结果 

文献 [12]中提出了一种利用 Chen 系统和

Lorenz系统产生混合密钥流的语音加密算法，其效

果图如图 4 所示。比较加/解密前后语音信号时域
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图可以得到，加密后语音信号波形图杂乱无章，高

度不规则，解密的语音波形图类似于原始语音信号

波形图，该加密算法有较好的加密效果。 

 
(a) 原始语音信号图 

 
(b) 加密后语音信号图 

 
(c) 解密后语音信号图 

图 4  语音信号加密图 

Fig.4  The original, encrypted and decrypted voice signals 

4.1  波形图与功率谱密度分析 

本文实验中选择与上述相同的语音样本，即用

TIMIT语音库作为原始语音，通过Matlab仿真实现

语音数据加/解密。 

图 5(a)为原始语音信号的波形图，图 5(b)为加密后

的语音信号波形图，图 5(c)为解密后的语音信号波

形图。由图 5(b)可以得到，加密后的语音信号波形

图杂乱无章、高度不规则，在Matlab中利用 sound

命令播放加密后语音，听者只能听到刺耳的噪声且

听不到任何有用信息；由图 5 (c)可以得到，解密后

的语音信号波形图与原始语音信号的波形图非常相

近，有相同的频率分量，听者可以清楚地听到解密

后的语音信息。 

功率谱密度表示平均功率在频域的分布，白噪

声的功率谱密度在整个频域内均匀分布。由图 6(a)

和 6(b)可以看出，经过加密后的语音功率谱密度图

更为平坦，在整个频域内分布较为均匀，类似于白

噪声频谱。 

 

 
(a) 原始语音信号图 

 
(b) 加密后语音信号图 

 
(c) 解密后语音信号图 

图 5  语音信号加密图 

Fig.5  Encryption of  voice signal 

 
(a) 原始语音信号功率谱密度图 

 
(b) 加密后语音信号功率谱密度图 

图 6  加密前后的语音信号功率谱图 

Fig.6  The power spectral densities of  the original and encrypted voice 

signals 

4.2  主观评价加解密效果 

为了判断加密后的语言信息是否听得懂以及

解密后的语音信息是否正确，主观听辨评价

[9,24,25]

中分别找来了 5名男性和 5名女性，对加密后密文

是否能听懂以及能否听出说话人、解密后的语音能

否能听清楚作出评判。本文试验中 10 名测听者对
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12 个语音样本加/解密后的语音效果进行打分，平

均各人的打分结果，得到加密和解密后语音效果平

均主观意见分MOS(Mean Opinion Score，MOS)。

MOS 就是对语音信号加/解密效果的最终评价分，

测得结果如表 4所示。在数字语音通信中，通常认

为 MOS 分为 3.5 左右时能维持正常语音通信，这

时能感到语音质量有所下降，但不妨碍正常通话，

可以满足多数话音通信系统使用要求；当 MOS 分

为 1左右时，说明语音效果极差，人耳听不清或者

是语音含有较大杂音。由表 4可以看出，加密后的

MOS分接近为 1，说明加密操作后，语音信息类似

于噪音，人耳听不清有用语音信息。而解密操作后，

MOS分较高，人耳可以听清语音信息。 

表 4  MOS值 

Table 4  Value of MOS 

语音样本编号 加密后MOS值 解密后MOS值 

1 1 3.6 

2 1.3 3.7 

3 1.1 3.4 

4 1 3.5 

5 1 3.6 

6 1.2 3.5 

7 1 3.6 

8 1.1 3.5 

9 1.1 3.6 

10 1 3.4 

11 1.1 3.7 

12 1 3.5 

4.3  三种算法性能分析 

本文实验中，分别用本文加密算法、文献[12]

中加密算法，及对文献[13]中复合混沌系统产生的

混沌序列二值化后对同一段语音加/解密，语音信息

大小为 253 952字节。加密时间如表 5所示。 

文献[12]中采用了 Lorenz和 Chen两种高维混

沌系统，因此系统具有较高的复杂度。但在仿真过

程中，语音加密所需时间大约为本文算法的 3倍多；

利用文献[13]中混沌序列加密所需时间与本文基本

相等，但通过 2.3节混沌序列随机性分析可以得出，

本文能产生更多随机性好的混沌序列。 

表 5  加密时间比较 

Table 5  Comparison of encrypt time 

算法 加密时间/s 

文献[12]加密算法 365.428 196 

本文算法 100.643 128 

文献[13]加密算法 102.235 116 

综上所述，本文构造的复合混沌系统，在不增

加计算量的前提下提高了系统的复杂度和增大了

混沌序列周期，可以满足安全性要求。 

4.4  密钥敏感性分析 

为了验证本算法对密钥的敏感程度，微小改变

复合混沌系统中某一混沌子映射的参数，使得误差

∆=10-16
，其他参数和初值保持不变。得到解密后的

语音信号波形图如图 7所示。可以看出，解密后的

语音波形图与原始语音信号的波形图完全不一样，

解密失败。测试表明，文中混沌加密算法对初值十

分敏感，密钥有任何微小的改变，都会导致解密失

败，这种初值敏感性也保证了算法的安全性。 

 
图 7  密钥敏感性测试结果 

Fig.7  The sensitivity test result of  encryption keys 

4.5  安全性分析 

由于本文加密算法为序列加密，首先考虑序列

的安全性。序列的安全性主要由序列本身的复杂度

和产生方式决定。NIST 测试中，近似熵测试能在

一定程度上反映混沌序列的复杂度，在上文分析

中，复合混沌系统产生的二值混沌序列均通过了近

似熵测试，说明该混沌序列具有较高的复杂度。对

于复合混沌系统而言，由于其分岔参数在不断变化

中，且其具有很好的初值敏感性，即初值任何微小

的变化都会对序列的产生造成极大的影响，因此很

难通过分析得到复合混沌系统原型。 

密钥空间是加密算法中所有密钥的总数，本文

算法中包括了初值 x(0)、
1

y (0)、
2

y (0)、分岔参数
1
µ 、

1
a 、b和加权系数 c共七个参数，其精度为 10

-16
，

因此其密钥空间为 10
112
≈2

373
，可以有效抵抗暴力

攻击。综上所述，本文所涉及的加密算法具有很高

的安全性，可以用于语音加密中。 

5  结 论 

本文基于混沌理论，设计了一个动态变参数复

合混沌系统，产生了两列伪随机性好的二值序列。

利用混沌二值序列，对压缩编码后的语音数据进行

了两次异或运算得到密文，提高了破解难度。NIST

随机数测试表明，复合混沌系统产生的二值混沌序
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列具有较好的随机性。算法分析和仿真结果表明，

该语音加密算法实现简单，加密效果好，密钥敏感

性强。 
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